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Abstract—Neste artigo faz-se um levantamento do estado
de arte das tecnologias Anycast e IPSec, testam-se as
implementac¸o˜es existentes conjuntamente em cena´rios reais, e
propo˜e-se uma soluc¸a˜o capaz de permitir comunicac¸o˜es seguras
entre um cliente e um conjunto de servidores com um mesmo
enderec¸o anycast. A soluc¸a˜o proposta e´ totalmente baseada no
IPSec e a sua utilizac¸a˜o na˜o implica nenhuma alterac¸a˜o a`s
tecnologias usadas.
Index Terms—IPv6, Anycast, IPSec, IKE, balanceamento de
carga, seguranc¸a.
I. INTRODUC¸A˜O
AO contra´rio do Unicast que possui uma ﬁlosoﬁa de”um para um”, e do Multicast que possui uma ﬁlosoﬁa
de “um para muitos” (one to many), o Anycast possui uma
ﬁlosoﬁa de “um para qualquer um” (one to any) [1]. Um
pacote enderec¸ado a um servidor anycast, e´ recebido pelo
membro “mais pro´ximo” do grupo Anycast, sendo que a
proximidade e´ deﬁnida pelas me´tricas de rede implementadas
pelos encaminhadores. Dois pacotes enviados pelo mesmo host
para um enderec¸o anycast, podem chegar a dois servidores
anycast diferentes, dependendo da estabilidade da tabela de
routing. Esta propriedade do anycast inviabiliza tambe´m a
fragmentac¸a˜o de pacotes que possuam um enderec¸o anycast
como enderec¸o de destino[2]. A utilizac¸a˜o de ligac¸o˜es TCP
torna-se tambe´m difı´cil devido a esta propriedade do anycast.
O IPsec [3] consiste num conjunto de protocolos que visam
proteger as comunicac¸o˜es das redes IP. O IPsec suporta
autenticac¸a˜o ao nı´vel da camada de rede, autenticac¸a˜o da
origem dos dados, garante a integridade da informac¸a˜o, con-
ﬁdencialidade e ainda protec¸a˜o contra ataques por repetic¸a˜o.
O objectivo deste trabalho consiste na ana´lise do estado
da arte das tecnologias IPSec e anycast, e no desenvolvimento
duma soluc¸a˜o que permita aliar o balanceamento de carga com
a seguranc¸a: o balanceamento de carga sera´ obtido utilizando
o anycast e a seguranc¸a utilizando o IPsec. Posteriormente,
pretende-se testar a soluc¸a˜o num cena´rio pra´tico e concluir so-
bre os seus resultados. A soluc¸a˜o foi implementada utilizando
o protocolo de Internet IPv6.
II. ANA´LISE DE IMPLEMENTAC¸O˜ES ANYCAST E IPSEC
De modo a poder concluir sobre o estado actual e do suporte
das tecnologias anycast e IPSec, planeou-se um cena´rio de
teste de modo a testar as duas tecnologias.
Os aspectos observados foram: (1) tempo de recuperac¸a˜o em
caso de falha de um servidor; (2) e em termos de balancea-
mento de carga. Os dois aspectos mencionados foram avali-
ados com o auxı´lio de um programa de testes desenvolvido
em JAVA. Para a realizac¸a˜o deste teste foram utilizados dois
servidores para veriﬁcar se todos os pacotes TCP sa˜o enviados
para o servidor correcto. De modo a avaliar o comportamento
das comunicac¸o˜es Anycast em termos de tempo de recuperac¸a˜o
em caso de falha de um servidor e ainda em termos de
balanceamento de carga, foi desenvolvida a arquitectura de
rede implementada no CORE, e foram tambe´m desenvolvidos
dois programas em JAVA. O cliente cria a conexa˜o TCP com
o enderec¸o Anycast do servidor e regista o tempo levado
a efectuar e a receber as respostas. Foram efectuados os
seguintes testes:
1 Tempo de recuperac¸a˜o em caso de falha, com os servi-
dores a` ”mesma distaˆncia”;
2 Tempo de recuperac¸a˜o em caso de falha, com os servi-
dores a ”distaˆncias diferentes”;
3 Balanceamento de carga;
Na implementac¸a˜o dos testes, sa˜o aplicadas me´tricas que
dependem do protocolo de encaminhamento utilizado para
implementar as distaˆncias do cliente aos servidores.
Regista-se o tempo que levou a fazer os 100 pedidos, sendo
os testes todos repetidos 15 vezes de modo a poderem ser
obtidas concluso˜es a partir destes.
Ao implementar a arquitectura de rede com o protocolo
de encaminhamento BGP, os servidores e o cliente foram
colocados em AS diferentes. Para o protocolo BGP, apenas
foram efectuados os testes 1 e 2, pelo facto do BGP na˜o
efectuar nenhum balanceamento de carga. Ao realizar o teste 1
e 2 observou-se que a diferenc¸a dos tempos apresentados nas
duas situac¸o˜es na˜o se revelaram estatisticamente relevantes.
Ao implementar a arquitectura de rede com o protocolo
de encaminhamento OSPF, os servidores e o cliente foram
colocados em a´reas diferentes. Ao realizar o teste 1 e 2
observou-se que em caso de falha o cliente e´ reencaminhado
para outro servidor, sendo que a diferenc¸a dos tempos apre-
sentados nas duas situac¸o˜es na˜o se revelaram estatisticamente
relevantes. Relativamente ao teste 3 veriﬁcou-se que na˜o e´
efectuado nenhum balanceamento de carga. No entanto, este
facto pode dever-se a` implementac¸a˜o do OSPFv3 utilizada
pelo CORE, pois o software de routing do CORE na˜o possui
suporte multipath routing.
Apo´s observar os tempos obtidos nos testes 1 e 2, foi
possı´vel observar a diferenc¸a de valores obtidos pelo BGP
e OSPF, revelando-se este u´ltimo mais ra´pido nas situac¸o˜es
de falha.
E´ possı´vel conﬁgurar o IPSec de dois modos: atrave´s da
troca pre´via de chaves secretas; e atrave´s da negociac¸a˜o dos
paraˆmetros de seguranc¸a e das respectivas chaves secretas
entre os dois extremos de uma conexa˜o, IKE. A troca pre´via
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das chaves secretas introduz algumas reservas em termos
de seguranc¸a, pois o modo como as chaves secretas sa˜o
partilhadas nem sempre e´ devidamente controlado. O IKE e´
constituı´do por duas fases, a primeira de autenticac¸a˜o das
extremidadas da conexa˜o, e apo´s esta ser concluı´da com
sucesso a fase de negociac¸a˜o dos paraˆmetros de seguranc¸a.
A negociac¸a˜o automa´tica introduzida pelo IKE, torna-o num
modo mais seguro de funcionamento quando comparado com
a troca pre´via das chaves secretas. Existem duas ferramentas
de conﬁgurac¸a˜o do IPSec: o Racoon, e o Setkey. O Racoon
permite a utilizac¸a˜o do IKE, enquanto que o Setkey permite
apenas o modo da troca pre´via das chaves, atrave´s desta
ferramenta e´ possı´vel manipular directamente a SAD e a SPD.
Apo´s testar os dois modos de funcionamento, IKE atrave´s
do racoon e conﬁgurac¸a˜o manual atrave´s do setkey, veriﬁcou-
se que na˜o e´ possı´vel, sem alterac¸o˜es, a utilizac¸a˜o do IKE com
o anycast. Apo´s a ana´lise do tra´fego e dos resultados obtidos,
observou-se que quando o cliente despoletava a negociac¸a˜o de
SAs, para iniciar a negociac¸a˜o primeiro o cliente e o servi-
dor Anycast necessitam de trocar mensagens(p.ex. Neighbor
solicitation) atrave´s do protocolo ICMPv6; visto o servidor
na˜o responder a estes pacotes com o enderec¸o Anycast no
campo origem, mas sim com o unicast, e´ criado um problema
de conﬁanc¸a resultando numa falha na fase de autenticac¸a˜o
do IKE, na˜o permitindo a criac¸a˜o das SAs. No entanto,
manipulando a SAD e a SPD com o Setkey, utilizando
chaves previamente partilhadas, veriﬁcou-se ser possı´vel o
estabelecimento de um canal IPSec entre o cliente e o servidor
anycast.
III. SOLUC¸A˜O PROPOSTA
Nesta secc¸a˜o e´ apresentada a soluc¸a˜o desenvolvida.
As tecnologias IPSec e Anycast na˜o funcionam em si-
multaˆneo utilizando o IKE, devido aos problemas surgidos
na fase de autenticac¸a˜o. Atrave´s da conﬁgurac¸a˜o manual e´
possı´vel a utilizac¸a˜o de ambas as tecnologias. No entanto este
modo de conﬁgurac¸a˜o implica a troca pre´via das chaves secre-
tas, acrescentando aqui alguns problemas de seguranc¸a. Como
tal, a soluc¸a˜o proposta procura oferecer a`s comunicac¸o˜es
entre clientes e servic¸os anycast seguranc¸a, usando IPSec,
resolvendo os problemas da troca das chaves secretas e pos-
sibilitando assim a comunicac¸a˜o segura entre eles.
O objectivo da soluc¸a˜o desenvolvida, e´ proteger a interac¸a˜o
entre um cliente e um servic¸o anycast, atrave´s do IPSec.
Funcionalmente a proposta esta´ estruturada em 8 fases, que
podem ser observadas na Figura 1. Correspondem a: (1) o
cliente escolhe os paraˆmetros IPSec; (2) sa˜o geradas as chaves
secretas necessa´rias; (3) o cliente descobre o enderec¸o unicast
do servidor ”mais pro´ximo”; (4) estabelece uma conexa˜o TCP
com o seu enderec¸o unicast; (5) o cliente pede ao servidor
a chave pu´blica do grupo Anycast, atrave´s da conexa˜o TCP;
(6) envia ao servidor os paraˆmetros IPSec pretendidos para
a comunicac¸a˜o segura, e as chaves secretas cifradas com
a chave pu´blica do grupo anycast; (7) o cliente termina a
conexa˜o TCP com o servidor, e ambos criam as SPs e SAs
e introduzem estas na SPD e SAD respectivamente; (8) por
u´ltimo o servidor partilha com os restantes membros do grupo
anycast a informac¸a˜o de seguranc¸a, de um modo seguro.
Fig. 1. Interac¸a˜o do cliente com o servidor
Esta soluc¸a˜o foi concretizada com dois programas (cliente e
servidor), desenvolvidos na linguagem de programac¸a˜o JAVA.
O programa cliente deve correr na ma´quina cliente e o
programa servidor em todos os membros do grupo Anycast.
Estes programas utilizam o modo de conﬁgurac¸a˜o manual
do IPSec, mas as chaves sa˜o geradas automa´ticamente pelo
programa cliente apo´s o utilizador escolher os paraˆmetros
de seguranc¸a, e trocadas de um modo seguro. Utilizando
criptograﬁa assime´trica e conﬁando na chave pu´blica das
entidades envolvidas, garante-se que a troca de chaves secretas
e´ feita de forma segura. Apo´s a negociac¸a˜o das chaves e troca
segura destas, o cliente podera´ ligar-se ao servic¸o anycast
utilizando o IPSec, independentemente do servidor para qual
e´ encaminhado.
IV. CONCLUSA˜O E TRABALHO FUTURO
Neste artigo sa˜o implementadas, testadas e avaliadas as tec-
nologias IPSec e anycast. Dos resultados obtidos foi possı´vel
observar que as comunicac¸o˜es Anycast na˜o podem ser uti-
lizadas com o IKE, podendo no entanto ser utilizadas com a
conﬁgurac¸a˜o manual do IPSec. Desenvolveu-se um proto´tipo
capaz de oferecer uma soluc¸a˜o que permite a utilizac¸a˜o do
IPSec para proteger as comunicac¸o˜es entre um cliente e um
servic¸o Anycast, tornando assim possı´vel aliar as vantagens do
IPSec e das comunicac¸o˜es anycast. A metodologia utilizada
tem em conta o estado da arte de ambas as tecnologias,
na˜o implicando nenhuma alterac¸a˜o a`s mesmas. Esta soluc¸a˜o
permite assim, a troca segura das chaves secretas por ambas
as extremidades da conexa˜o oferecendo assim uma alternativa
a` utilizac¸a˜o do IKE com o Anycast. Os testes efectuados per-
mitiram veriﬁcar que o routing, pode ter um papel importante
nos tempos de reacc¸a˜o a falhas.
REFERENCES
[1] L. U. Scott Weber, Liang Cheng, “A survey of anycast in ipv6 networks,”
EEE Communications Magazine.
[2] K. Jun-ichiro itojun Hagino, “An analysis of ipv6 anycast,” tech. rep.,
2003.
[3] K. S. S. Kent, “Rfc 4301: Security architecture for the internet protocol,”
Network Working Group, 2005.
